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TARGITASSE
SDX 500

Targitas SDX 500; ag erisimi, yonetimi ve guvenligi i¢in yapilandiriimis bir yazilim tanimh ag dGrantdur.
Son teknoloji ile gelistirilen Targitas SDX 500, %2100 yerli ve millidir. Global rakiplerinin aksine backdoor icermez.
Dagitik mimarilerde gecikme siiresini ve givenlik riskini minimuma indiren bir ag yapisi olusturur. Telemetri 6zelligi
sayesinde agi gorunur kilar. Full API destegi sayesinde 3.parti sistemlere kolaylikla entegre olabilir.

Guvenlik
/
e Yeni Nesil Guvenlik Duvari (NGFW) ile genis alan agdlarinda
Ust diizey guvenlik saglar.
e Uctan uca sifreleme ile tim aglarda glivenligi artirir.
e Siber glivenlik kapsaminda iki faktorli kimlik dogrulama
ozelligini destekler.
o Noktadan noktaya VPN sayesinde iki veya daha fazla nokta

arasindaki bolgeye guvenli bir sekilde erisimi saglamaktadir.

o Network trafigindeki sifrelenmis ya da sifrelenmemis
paketlerin, kaynaklarin ve eklerin kéti amagh olmasi
olasiligina karsin etkin koruma saglar.

5 Performans

o Dagitik mikro servis mimarisi sayesinde yiiksek
performans saglar.

o Ozel olarak gelistirilen algoritmalar sayesinde ayni
anda ag yapisinda esit performans sergiler.

> Networking

0“0

Enterprise, data center ve telco teknolojilerini tek bir
yapi olarak sunar.

Ag1 bir bltun olarak géren yazilim tanimli ag
yaklasimi sayesinde ugtan uca ¢éziimler sunar.

i} Yonetim

Ag ve agin erisilebilirligini kontrol etmeyi saglar.

Aktif olarak tek bir arayliz Gizerinden tim ag etkinliklerinin
goruntilenmesini, filtrelenmesini ve yonetiimesini saglar.
Genisleyebilir, izlenebilir, uygulama seviyesinde
performans 6lgiminin yapildigi ve 6zel politikalarin
olusturuldugu, uygulamalarin servis bazinda kontrol
altinda tutuldugu, yazilim ile programlanabilen bir
altyapiya sahiptir.

Cihazlarin birbirleri ile haberlesmesi igin ortak bir dil ile
agdaki cihazlar, donanim bagimsiz merkezi bir ydnetime
sahip olmaktadir.
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Yeni Nesil Giivenlik Duvari (NGFW)

Ipv4 ve Ipv6 desteklenmektedir.

L3/L7 seviyesinde guvenli ag gegidi olarak calisir.

Deep Packet Inspection ile SSL trafigini yonetir.

RFC uyumlu Full NAT ve NAPT o6zelliklerini saglar.
IPSEC VPN/ IPSEC NAT Traversal ile sanal 6zel ag
kurabilir.

Policy based routing ile gelismis yonlendirme politikalari
kullanilabilir.

Cografi bolgelere gore guivenlik politikalari uygulanabilir.
Kullanici dostu araylizii sayesinde, QoS, DDoS, WebfFilter,
Hotspot, PBR, MS-AD ve NAT dabhil tum politikalar tek bir
ekrandan yapilandirilabilmektedir.

5651 Yasall kanuna tam uyumluluk ile izleme ve loglama
yapmaktadir.

Active Directory kullanicilarinin Web Filtreleme, Glvenlik
Duvari, Kimlik Dogrulama vb. modullerinde
kullanilabilmesini saglar.

SD-Branch

Subelerdeki ag ve internet trafigine ait glivenlik
politikalarinin, ilgili trafigin daha merkeze ulasmadan
subede uygulanmasini saglar. Bunu Zero Touch
Provisining protokolu araciligi ile SD-WAN Controller
Uzerinden gerceklestirir ve merkezi orkestrasyonun bir
pargasi olarak ¢alisir.

Aglar arasinda haberlesmeyi hizli ve etkin sekilde saglar.
Geligtirilen karar algoritmalari sayesinde yapilandiriimasi
kolaydir.

Her WAN baglantisinin stabilitesini kontrol eder ve trafigi
en iyi yoldan yodnlendirmek icin dinamik yol sec¢imini
kullanir.

Kritik uygulamalarin saghkh galisabilmesi icin en iyi
baglantinin secilecegdi sekilde uygulama veya kullanici
trafigi arasinda ayrim yapar.

VPN Gateway

IPSec protokoli ile site-to-site (noktadan noktaya) guivenli
baglanti sagdlar. IPSec destekleyen tiim cihazlarla
uyumludur.

SSL VPN ile kullanicilarin aga yuksek sifreleme ile dahil
olmasini saglar. Targitas AAA modillerinde yer alan tim
nesneler kimlik dogrulama araci olarak kullanilabilir.

Uygulama Alanlari

SD-WAN

Ag trafik yonetimi, glvenligi ve izleme seklini donanim
bagimsiz yazihm tabanli hale getiren, farkli tipte kurumsal
aglari (MPLS, LTE, enterprise internet) uzak hedeflere
baglamak igin kullanilan, merkezi olarak yonetilen WAN
sanallastirmasi ile optimum performansi elde etmeye
galisan, butinlesik yazilm tanimli, genis alan agidir.
Dagitik ag mimarilerini birbirine glivenle baglar.
Optimizasyon igin ¢oklu bulut ortamiyla entegredir.
Basit bir kullanici araylziine sahiptir.

Gercek zamanli tehdit algilama ve énleme 6zelligine
sahiptir.

Ag1 goranur kilar.

NAC

Belirlenmis politikalar sayesinde erisimi kontrolli olarak
saglar.

Sadece guvenlik ilkelerine uyan ve giris izni verilmis
kullanicilarin aga dahil olmasini saglamaktadir.

Yerel ag ve BYOD kaynakli Zero Day saldirilarinin etkisini
minimuma indirir.

Ag glivenlik denetlemesi yapar.

Agda erisim esnasinda, dnce veya sonra izinsiz erigim,
yetkisiz girig, cihaz uyumu ve davraniglarini denetler.
Aracisiz erisim kontroliine sahip Targitas SDX 500,
kullanicilarin aga erismeden 6nce ugtan uca guivenlige gore
yetkilendirmeye izin verir.

2FA ile yuksek seviyede guvenlik saglar.

Dynamic Vlan atamasi sayesinde esneklik saglar.

Ag erisimlerinin telemetrik olarak izlenmesini saglar.

NFV

Ag fonksiyonlarinin sanallastirilmasi capex ve opex
maliyetlerini azaltir.

Multi-queue SR-IOV teknolojisi izerine inga edilmistir.
Eski nesil ASIC’lere gore Ustlin performans saglar.
Sanallastirma hipervizoru tzerinde galisir.

Vmware ve KVM destegi vardir.
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Uygulama Alanlari

Hotspot

e  Targitas Hotspot; lokal kullanici, Sms, Active Directory,
Elektra ve Sedna otelcilik yazilimi entegrasyonlari
aracihigiyla, kullanicilarin internet erigsiminden énce kimlik
dogrulama mekanizmasindan gegmesini saglar.

. Kullanicilarin yénetilmesi icin gugli bir platformdur.

e 5651 sayill kanuna uygun loglama moduiline entegredir.

e  Calismakta oldugunuz SMS operatorinin API destegi
olmasi durumunda sisteme en kisa siirede entegre
edilmektedir.

Secure Web Gateway (SWG)

e  Web filtreleme yaparken kaynak olarak MS-AD, Hotspot
ve NAC gibi Targitas modullerinde yer alan tim kullanicilar
tanimlanabilir.

e Ayni zamanda 5651 Sayili kanuna uygun loglama
yapmaktadir.

e 50 farkh kategoride 200 Milyon domain/url kategorize
edilmistir.

e  Zero Day destegi sayesinde web’den gelen tehditleri onler.

e  TLS Inspection 6zelligi sayesinde SSL-Offloading’e gerek
kalmadan (kullaniciya sertifika ylklettirmeden) web
filtreleme politikalarini isletir.

. Yonetilebilir DoS politikalari ile olasi servis disi birakma
saldirilarinin 6niine geger.

e  Oldukca esnek bir web filtreleme olanagdi saglar. URL'ye
gore, kullaniciya gére, zamana gore politikalar olugturarak
internet erisiminin efektif olarak kontrol ediimesini ve
sinirlandiriimasini saglar.

BRAS

e  Targitas genis bant uzaktan erisim sunucusu olarak da
kullanilabilir.

e  Targitas lzerinde yer alan tim AAA modidilleriyle
entegredir.

e  COA destegi vardir.

e  PPP Over Ethernet Server 6zelligi RFC 2516 uyumludur.

e Layer Two Tunneling Protocol destegi RFC 2661
uyumludur.

Telemetri

. Sistemin ve agin, guvenlik bilesenlerini de icerecek sekilde
dizenli olarak fotografini ¢geker ve olasi sorunlarda
network ydneticilerine alarm génderip, sorun kaynaginin
analiz edilmesinde kolaylik saglar.

. Anlik olarak ve gegmise donuk gelismis bir raporlama
altyapisi sunar.

. Glnluk, haftalik, aylik olarak web erigim istatistikleri
hazirlar. Bu istatistikler; kullaniciya, URL'ye, tarihe, saate,
download/upload miktarina ve diger birgok kritere gére
filtrelenebilir.

. Her guin, gunlik olarak erisim bilgilerinin bulundugu,
gunlik olarak agdaki hareketlere iligkin genel ve detayli
bilgileri barindan bir raporu PDF olarak hazirlar.

. Her guiniin sonunda, gunlik erisim loglarini 5651
kanununa uygun olarak imzalar ve depolar.

e  Anlik olarak; agdaki aktif cihazlar ve kullanicilar
goéruntilenebilir, kullanicilarin kullandigr bant genisligi
miktari, kullaniciya iligkin 1P, Port, Mac Adresi bilgileri,
erisim saglanan URL'ler goéruntilenebilir.

MPLS Router

e  Targitas MPLS Router; gre, egre, mgre, eoip gibi kurumsal
tuinelleme protokolleri ile vxlan, nvgre gibi veri merkezi
tinelleme protokollerini tek cihazda destekler.

. Multi VRF destegi vardir.

. RIP, OSPF ve BGP destegi vardir.

. Omurga bir ydnlendiricide desteklenmesi gereken tim
BGP 6zellikleri mevcuttur.

e  Telco operatorlerinin ihtiyag duyacagi tim MPLS
fonksiyonlarini igerecek sekilde MPLS destegi vardir.

e  MPLS tinelleme protokolu olarak LDP kullaniimaktadir.

. L2VPN ve L3VPN destegi vardir.

. Multicast routing destegi vardir.

e Tum bu 6zellikleri Ipv4 ve lpv6 icin destekler.
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Donanim Ozellikleri
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No | Aciklama

1 Yeniden Baglatma Yazilimi resetlemek igin kullanilir.

2 Led Gosterge Sistem Giicii; Sistem Durumu; HDD Aktivitesi
3 Konsol Port 1xRJ45 Konsol Port

4 USB Port 2x USB 3.0 Port

5 RJ45Port & SFP+ Port | 4xRJ45 Ledli Port & 4x10G SFP + Port

6 MGT LAN Port 1x RJ4A5 ; MGT ve LOM Paylasma Portu

7 Micro USB 1x Konsol Port

8 NCS2 Modil 4x STD NIC Medill

N -
=<l

No @ Aciklama

1 PCle Expansion 1x PCle expansion slot

2 Alarm Kapatma Tusu Sistemin yedek glicii eksik oldugunda sesli bir alarm duyulur. Alarmi kapatmak igin bu diigmeye basin.
3 Power Switch 1x Power Tusu

4 Fanlar 4x Bagimsiz Swappable Fan

5 Glic Destegi 2x 650W Redundant (N+1 Tasarimi)
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PN-NIC-45-BP-01
PN-NIC-85-01
PN-NIC-85S-01

PN-NIC-252-01
PN-NIC-2Q-01

Desteklenen Ethernet Kartlar

PN-NIC-8C-BP-01 Targitas 8 port 1GbE RJ45 4 Pairs Bypass Network Interface Module
B\ (o (e 120k Targitas 4 port 1GbE RJ45 4 port 1GbE SFP 2 Pairs Bypass Network Interface Module

Targitas 4 port 1GbE SFP 2 Pairs Bypass Network Interface Module
Targitas 8 port 1GbE SFP No Bypass Network Interface Module
Targitas 8 port 10GbE SFP+ No Bypass Network Interface Module
Targitas 2 port 25GbE SFP28 No Bypass Network Interface Module
Targitas 2 port 40GbE QSFP+ No Bypass Network Interface Module
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Teknik Ozellikler

G

Donanim Ozellikleri
islemci 16 Cores (WxDxH) 790 X 600 x 220 mm
Bellek 256 GB (MAX) Agirlik __18kg
Maksimum 1 GbE RJ45 36 . . el
Bakir Port AC Gug Kaynagi ES%W é+1t bsU
Maksimum 10 GbE SFP+ 36 edundan S

raxsImu Girig AC 100~240V

Fiber Port @47~63 Hz
Maksimur 40 GoE ;
QSFP+ Fiber Port Sicaklik 0~40°C
USB Port 2 Nem (RH) 5~90%
KO”?P' Port 1 Onaylar ve Uyumluluk
Dahili Depolama 2 x 2TB SSD (MAX) Sertifikalar CE/FCC Class A,
Desteklenen SFP 2x SFP (SX/LX 1GE) UL, RoHS
Modilleri

Performans Degerleri (v2.4

Firewall 25Ghps
Concurrent Sessions 8.000.000
(TCP)

New Sessions/Sec 300.000
(TCP)

DPI Throughput 4.88 Gbps

VRF 256
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Parta Networks
Teknik Destek Merkezleri

Targitas Ankara, istanbul, izmir Destek Merkezleri miisterilerimiz icin stratejik olarak
konumlandiriimistir. Destek muhendisleri araciligiyla musterilerimizin intiyag duydugu
destegi hizli sekilde saglamaktadir.

Olasi bir guvenlik riskinde hizli midahaleye de olanak saglayan Destek
Merkezleri kullanicilarin zorluk yasamamasini, yasanan olasi bir zorlugun
da kisa surede asilmasini saglar. Targitas Destek Merkezleri, tum teknik
sorunlari olabildigince verimli bir sekilde ¢ézmek igin asadidaki 6nem
tanimlarini ve hedef yanit surelerini destekler.

Seviye 1: 1 Saat icinde mudahale,
Targitas yazilim veya donanim kosullari, ticari faaliyetlerin yurGtilmesini
tamamen yada kismen engelliyor. Cihaz agiimiyor veya trafik ge¢miyor.

Seviye 2 : 4 Saat icinde mudahale,
Kritik olmayan sorunlarin giderilmesi veya Targitas Urun ailesi disinda kalan
urtnler ile entegrasyon talepleri.

Seviye 3 : Ertesi is gunu icinde mudahale,
Targitas Urunlerinin konfigurasyon (“nasil yapilir”) destekleri.

Tasarlanan bu metotlar sayesinde kullanicilari birgok prosedir, maliyet ve
zaman kaybindan hari¢ tutmaktadir. Ortaya koyulan hizmetin devamliligini,
kullaniciya yénelik sadlar.
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