IPARTA

TARGITAS SOX 400

TARGITASE
SDX 400

Targitas SDX 400; ag erisimi, yonetimi ve guvenligi icin yapilandiriimig bir yazilim taniml ag trinidur.
Son teknoloji ile gelistirilen Targitas SDX 400, %100 yerli ve millidir. Global rakiplerinin aksine backdoor icermez.
Dagitik mimarilerde gecikme suresini ve guvenlik riskini minimuma indiren bir ag yapisi olusturur. Telemetri 6zelligi
sayesinde agi gorinir kilar. Full API destegi sayesinde 3.parti sistemlere kolaylikla entegre olabilir.

, Glivenlik

Y

¢ Yeni Nesil Guvenlik Duvari (NGFW) ile genis alan aglarinda
st diizey guvenlik saglar.

e Ugtan uca sifreleme ile tim aglarda glivenligi artirir.

e Siber giivenlik kapsaminda iki faktorli kimlik dogrulama
ozelligini destekler.

¢ Noktadan noktaya VPN sayesinde iki veya daha fazla nokta

arasindaki bolgeye guvenli bir sekilde erisimi saglamaktadir.

o Network trafigindeki sifrelenmis ya da sifrelenmemis
paketlerin, kaynaklarin ve eklerin k6t amagh olmasi
olasiligina karsin etkin koruma saglar.

X4 Performans

o Dagitik mikro servis mimarisi sayesinde yuksek
performans saglar.

o Ozel olarak gelistirilen algoritmalar sayesinde ayni
anda ag yapisinda esit performans sergiler.

> Networking
(o
Enterprise, data center ve telco teknolojilerini tek bir
yapi olarak sunar.
Ag1 bir bltiin olarak géren yazilm tanimli ag

yaklasimi sayesinde ugtan uca ¢éziimler sunar.

) Yonetim

Ag ve agin erisilebilirligini kontrol etmeyi saglar.

Aktif olarak tek bir arayiiz Gizerinden tiim ag etkinliklerinin
gorintilenmesini, filtrelenmesini ve yonetiimesini saglar.
Genisleyebilir, izlenebilir, uygulama seviyesinde
performans 6lgimiiniin yapildigi ve 6zel politikalarin
olusturuldugu, uygulamalarin servis bazinda kontrol
altinda tutuldugu, yazilim ile programlanabilen bir
altyapiya sahiptir.

Cihazlarin birbirleri ile haberlesmesi igin ortak bir dil ile
agdaki cihazlar, donanim bagimsiz merkezi bir ydnetime
sahip olmaktadir.
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Yeni Nesil Giivenlik Duvari (NGFW)

Ipv4 ve Ipv6 desteklenmektedir.

L3/L7 seviyesinde guvenli ag gegidi olarak galigir.

Deep Packet Inspection ile SSL trafigini yonetir.

RFC uyumlu Full NAT ve NAPT 6zelliklerini saglar.
IPSEC VPN/ IPSEC NAT Traversal ile sanal 6zel ag
kurabilir.

Policy based routing ile gelismis yonlendirme politikalari
kullanilabilir.

Cografi bolgelere gore glivenlik politikalari uygulanabilir.
Kullanici dostu arayiizii sayesinde, QoS, DDoS, WebfFilter,
Hotspot, PBR, MS-AD ve NAT dahil tim politikalar tek bir
ekrandan yapilandirilabilmektedir.

5651 Yasall kanuna tam uyumluluk ile izleme ve loglama
yapmaktadir.

Active Directory kullanicilarinin Web Filtreleme, Glvenlik
Duvari, Kimlik Dogrulama vb. modiillerinde
kullanilabilmesini saglar.

SD-Branch

Subelerdeki ag ve internet trafigine ait glivenlik
politikalarinin, ilgili trafigin daha merkeze ulagsmadan
subede uygulanmasini saglar. Bunu Zero Touch
Provisining protokoll aracihigr ile SD-WAN Controller
Gizerinden gergeklestirir ve merkezi orkestrasyonun bir
pargasi olarak galigir.

Agdlar arasinda haberlesmeyi hizli ve etkin sekilde saglar.
Gelistirilen karar algoritmalari sayesinde yapilandiriimasi
kolaydir.

Her WAN baglantisinin stabilitesini kontrol eder ve trafigi
en iyi yoldan yénlendirmek igin dinamik yol segimini
kullanir.

Kritik uygulamalarin saghkh galigabilmesi icin en iyi
baglantinin secilecegi sekilde uygulama veya kullanici
trafigi arasinda ayrim yapar.

VPN Gateway

IPSec protokol ile site-to-site (noktadan noktaya) gtvenli
baglanti saglar. IPSec destekleyen tim cihazlarla
uyumludur.

SSL VPN ile kullanicilarin aga yiiksek sifreleme ile dahil
olmasini saglar. Targitas AAA moddillerinde yer alan tim
nesneler kimlik dogrulama araci olarak kullanilabilir.

Uygulama Alanlari

SD-WAN

Ag trafik yonetimi, guivenligi ve izleme seklini donanim
bagimsiz yazihm tabanli hale getiren, farkli tipte kurumsal
aglari (MPLS, LTE, enterprise internet) uzak hedeflere
baglamak icin kullanilan, merkezi olarak yonetilen WAN
sanallastirmasi ile optimum performansi elde etmeye
galisan, bitunlesik yazihm tanimli, genis alan agidir.
Dagitik ag mimarilerini birbirine glivenle baglar.
Optimizasyon igin ¢oklu bulut ortamiyla entegredir.
Basit bir kullanici araytziine sahiptir.

Gercek zamanli tehdit algilama ve dnleme 6zelligine
sahiptir.

Ag1 gérunir kilar.

NAC

Belirlenmis politikalar sayesinde erisimi kontrollii olarak
saglar.

Sadece glivenlik ilkelerine uyan ve giris izni verilmis
kullanicilarin aga dahil olmasini saglamaktadir.

Yerel ag ve BYOD kaynakli Zero Day saldirilarinin etkisini
minimuma indirir.

Ag glivenlik denetlemesi yapar.

Aga erisim esnasinda, 6nce veya sonra izinsiz erigim,
yetkisiz giris, cihaz uyumu ve davraniglarini denetler.
Aracisiz erigim kontroliine sahip Targitas SDX 400,
kullanicilarin aga erigsmeden 6nce ugtan uca guivenlige gore
yetkilendirmeye izin verir.

2FA ile yiksek seviyede glivenlik saglar.

Dynamic Vlan atamasi sayesinde esneklik saglar.

Ag erisimlerinin telemetrik olarak izlenmesini saglar.

NFV

Ag fonksiyonlarinin sanallastiriimasi capex ve opex
maliyetlerini azaltir.

Multi-queue SR-IOV teknolojisi lizerine inga edilmistir.
Eski nesil ASIC’lere goére ustln performans saglar.
Sanallastirma hipervizoru Gzerinde ¢aligir.

Vmware ve KVM destegi vardir.
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Uygulama Alanlari

Hotspot

. Targitas Hotspot; lokal kullanici, Sms, Active Directory,
Elektra ve Sedna otelcilik yazihmi entegrasyonlari
araciligiyla, kullanicilarin internet erisiminden 6nce kimlik
dogrulama mekanizmasindan gegmesini saglar.

. Kullanicilarin yénetilmesi igin gui¢lu bir platformdur.

e 5651 sayili kanuna uygun loglama moduliine entegredir.

e  Calismakta oldugunuz SMS operatoriinin API destegi
olmasi durumunda sisteme en kisa slrede entegre
edilmektedir.

Secure Web Gateway (SWG)

e  Web filtreleme yaparken kaynak olarak MS-AD, Hotspot
ve NAC gibi Targitas modiillerinde yer alan tim kullanicilar
tanimlanabilir.

e Ayni zamanda 5651 Sayili kanuna uygun loglama
yapmaktadir.

. 50 farkh kategoride 200 Milyon domain/url kategorize
edilmistir.

e  Zero Day destegi sayesinde web’den gelen tehditleri dnler.

e  TLS Inspection 6zelligi sayesinde SSL-Offloading’e gerek
kalmadan (kullaniciya sertifika ylklettirmeden) web
filtreleme politikalarini isletir.

e  Yonetilebilir DoS politikalari ile olasi servis digi birakma
saldirilarinin éniine geger.

. Oldukga esnek bir web filtreleme olanagi saglar. URL'ye
gore, kullaniciya gore, zamana gore politikalar olugturarak
internet erisiminin efektif olarak kontrol edilmesini ve
sinirlandiriimasini saglar.

BRAS

e  Targitas genis bant uzaktan erisim sunucusu olarak da
kullanilabilir.

. Targitas Uzerinde yer alan tim AAA modiilleriyle
entegredir.

e  COA destegi vardir.

e  PPP Over Ethernet Server ¢zelligi RFC 2516 uyumludur.

e  Layer Two Tunneling Protocol destegi RFC 2661
uyumludur.
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Telemetri

Sistemin ve agin, glivenlik bilesenlerini de icerecek sekilde
dlzenli olarak fotografini geker ve olasi sorunlarda
network yoneticilerine alarm génderip, sorun kaynaginin
analiz edilmesinde kolaylik saglar.

Anlik olarak ve gegmise doniik gelismis bir raporlama
altyapisi sunar.

Gunlik, haftalk, aylik olarak web erigim istatistikleri
hazirlar. Bu istatistikler; kullaniciya, URL'ye, tarihe, saate,
download/upload miktarina ve diger birgok kritere gére
filtrelenenbilir.

Her gtin, guinltk olarak erigim bilgilerinin bulundugu,
gunliik olarak agdaki hareketlere iligkin genel ve detayl
bilgileri barindan bir raporu PDF olarak hazirlar.

Her gliniin sonunda, gunliik erisim loglarini 5651
kanununa uygun olarak imzalar ve depolar.

Anlik olarak; agdaki aktif cihazlar ve kullanicilar
goruntulenebilir, kullanicilarin kullandigr bant genisligi
miktari, kullaniciya iliskin IP, Port, Mac Adresi bilgileri,
erisim saglanan URL'ler gorintllenebilir.

MPLS Router

Targitas MPLS Router; gre, egre, mgre, eoip gibi kurumsal
tlinelleme protokolleri ile vxlan, nvgre gibi veri merkezi
tlinelleme protokollerini tek cihazda destekler.

Multi VRF destegi vardir.

RIP, OSPF ve BGP destegi vardir.

Omurga bir yonlendiricide desteklenmesi gereken tim
BGP o6zellikleri mevcuttur.

Telco operatdrlerinin ihtiyag duyacagr tim MPLS
fonksiyonlarini icerecek sekilde MPLS destegi vardir.
MPLS tiinelleme protokolii olarak LDP kullaniimaktadir.
L2VPN ve L3VPN destegi vardir.

Multicast routing destegi vardir.

Tum bu 6zellikleri Ipv4 ve Ipv6 icin destekler.
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Donanim Ozellikleri
islemci 16 Cores 790 x 600 x 220 mm
Bellek 256 GB (MAX) __18kg
Maksimum 1 GbE RJ45 36
Bakir Port AC Gl Kaynagi 650W 1+1
Maksimum 10 GbE SFP+ 36 Redundant PSUs
Fiber Port AC 100~240V
Maksimum 40 GbE 8 @47-63 Hz
QSFP+ Fiber Port evresel Parametrer
USB Port 2 g:ggo/f
KO“_SF" Port 1 Onaylar ve Uyumluluk
Dahili Depolama 2x960 GB SSD CE/FCC Class A,
Desteklenen SFP 2x SFP (SX/LX 1GE) UL, RoHS

Moddilleri
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Desteklenen Ethernet Kartlari
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PN-NIC-8C-BP-01 Targitas 8 port 1GbE RJ45 4 Pairs Bypass Network Interface Module
B[ (el B 20k Targitas 4 port 1GbE RJ45 4 port 1GbE SFP 2 Pairs Bypass Network Interface Module
PN-NIC-4S-BP-01 Targitas 4 port 1GbE SFP 2 Pairs Bypass Network Interface Module

PN-NIC-85-01 Targitas 8 port 1GbE SFP No Bypass Network Interface Module

PN-NIC-85S-01 Targitas 8 port 10GbE SFP+ No Bypass Network Interface Module

PN-NIC-252-01 Targitas 2 port 25GbE SFP28 No Bypass Network Interface Module

PN-NIC-2Q-01 Targitas 2 port 40GbE QSFP+ No Bypass Network Interface Module
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Parta Networks
Teknik Destek Merkezleri

Targitas Ankara, istanbul, izmir Destek Merkezleri misterilerimiz igin stratejik olarak
konumlandiriimistir. Destek muhendisleri aracihigiyla musterilerimizin intiyag duydugu
destegi hizli gsekilde saglamaktadir.

Olasi bir guvenlik riskinde hizli mudahaleye de olanak saglayan Destek
Merkezleri kullanicilarin zorluk yasamamasini, yasanan olasi bir zorlugun
da kisa surede agilmasini saglar. Targitas Destek Merkezleri, tim teknik
sorunlari olabildigince verimli bir sekilde ¢ozmek igin asagidaki 6nem
tanimlarini ve hedef yanit surelerini destekler.

Seviye 1 : 1 Saat icinde muidahale,
Targitas yazilim veya donanim kosullari, ticari faaliyetlerin yurGtilmesini
tamamen yada kismen engelliyor. Cihaz agiimiyor veya trafik gegmiyor.

Seviye 2 : 4 Saat icinde mudahale,
Kritik olmayan sorunlarin giderilmesi veya Targitas Urun ailesi diginda kalan
urunler ile entegrasyon talepleri.

Seviye 3 : Ertesi is glinu icinde mudahale,
Targitas Urunlerinin konfigurasyon (“nasil yapilir”) destekleri.

Tasarlanan bu metotlar sayesinde kullanicilari birgok prosedur, maliyet ve
zaman kaybindan hari¢ tutmaktadir. Ortaya koyulan hizmetin devamliligini,
kullaniciya yonelik saglar.

Ej. II\I:E/T\WRO-IR-/K\S www.parta.com.tr

© 2020 Parta Bilgi Teknolojileri Yazilim ve Danigmanlik Ltd.Sti., Tim haklari saklidir. Burada bulunan performans ve diger metrikler, ideal laboratuvar
kosullarinda dahili laboratuvar testlerinde elde edilmistir ve gergek performans ve diger sonuglar degisebilir. Ag degiskenleri, farkli ag ortamlari ve diger
kosullar performans sonuglarini etkileyebilir. Buradaki hicbir sey Parta Networks’iin herhangi bir baglayici taahhiidiinii temsil etmez. Parta Networks, Parta
Networks'iin CTO’su tarafindan imzalanan baglayici driiniin yazil bir sézlesmede bulunmasi disinda bu belgeyi ve bu belgede yazili hicbir maddeyi taahhiit
etmez. Bu bilgi sayfasindaki tim garantiler Parta Networks’iin dahili laboratuvar testlerinde oldugu gibi ayni ideal kosullardaki performansla sinirli olacaktir.
Parta Networks, agik veya gizli olsun, bu kapsamdaki tiim s6zlesmeleri, beyanlari ve garantileri tam olarak reddeder. Parta Networks’iin bu yayini 6nceden
haber vermeksizin degistirme, dagitma, aktarma veya baska bir sekilde diizeltme hakkini sakli tutar ve yayinin en son siriimi gegerlidir. Parta Networks,
aclk olsun veya olmasin, bu kapsamdaki tiim sézlesmeleri, beyanlari ve garantileri tam olarak reddeder. Buradaki tiim haklar, ve bunun disindaki yazil,
imzali beyanlarin taahhidii ortak grup sirket ve ortak grup sirket temsilcileri igin de gegerli olmak lizere yazilmigtir.



